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l,, NG VH&TT HUYEN BUON PON.

Ngay 12/6/2018, tai Ky hop tht 5, Qudc hoi khoa XIV di thong qua Luit An
ninh mang, véi ty 1¢ dai biéu Qudc hoi tén thanh 1a 86, 86%.

Thuc hién Coéng van s6 903-CV/TGTU, ngay 25/6/2018 cua Ban Tuyen gido
Tinh vy “vé viéc cung cap tai liéu tuyén truyen Lugt An ninh mgng”, Ban Tuyén
gido Huyén Uiy sao giri cac co quan, don vi, dia phuong, cic ddng chi “Tai ligu
tuyén truyén Luit An ninh magng” do Ban Tuyén gido Trung wong bién soan (gt
kém theo) dé tuyén truyén, phd bién rong rai trong cén bd, dang vién, hoi vién va
Nhan dan, nham tao sy théng nhét cao trong Dang va su déng thuan trong xa hdi.

Nhéan dugc Cong van nay, d€ nghi cac co quan, don vi, cac dong chi Bao cédo
vién Huyén Uy quan tam, sém trién khai thuc hién./.

Noi nhén: K/T TRUON G BAN
- TT Huyén uy, »

- Nhu kinh gri,
- Lanh dao Ban,
- Luu BTGHU.

Nguyén Hitu Hai




TAI LIEU TUYEN TRUYEN VE LUAT AN NINH MANG

1. Su cin thiét phai ban hanh Luit An ninh mang

Vi su phat trién nhu vii bdo cta khoa hoc cong nghé, khong gian mang
tr& thanh mdt bd phan ciu thanh khong thé thiéu va dong vai trd quan trong
trong xay dung x4 hoi thong tin va phat trién kinh té tri thirc. Su phat trién bung
nd cla cong nghé mang tinh ddt phd mhu tri tné nhén tao, Internet clra van vat,
mdy tinh luong ti, dién toan dam may, hé théng dit lidu 16n, hé thong dit liu
nhanh... di 1am khong gian mang thay dbi sau séc ca vé chét va lugng, duge du
bdo sé& mang lai nhig lot ich chua timg ¢6 cho xa hoi loai nguéri nhung cling
lam xuat hién nhung nguy co tiém 4n vo cung 16n. Nhidu qudc gia di nhan thufc
1o vé& nhimg mbi de doa d6i v6i an ninh mang, coi ddy 1a thach thirc méi, mbi de
doa méi ¢6 tAm quan trong va nguy hiém cao nén da cu thé héa thanh cic van
bén chinh sach, van ban phap luét nhu luit hodc vin ban dudi luét tai hon 80
qudc gla td chirc, lién minh qubc t& nhu My, Anh, Ptrc, Ha Lan, Phép, Canada,
Han Quéc, NATO. .. nham taora céc thiét ché, co s phap 1y chdng lai cic nguy
co de doa dén an ninh qubc gia tir khong gian mang; thanh 1ap céc luc 1uorng
chuyén trach vé an ninh mang, tinh bdo mang, chién tranh mang, phong chbng
khing bd mang va toi pham mang. Chi trong vong 06 nam tr& lai day, da c6 23
qubc gia trén thé gidi ban hanh trén 40 vin ban luft v& an ninh mang.

O nudce ta, ing dung va phat trién manh mé& cong nghé thong tin trong cac
linh vuc cta doi séng da gop phén to 16n diy nhanh qua trinh cdng nghiép hoa,
hién dai hoa dat nudc, phat trién kinh té, Vén héa, x& hdi, nng cao chét lugng y
té, gido duc phét huy stc sang tao va quyén lam chu cia nhan dan gilt vitng an
nmh quoc phong. Tuy nhién, van con nhu'ng tdn tai, han ché v& an ninh mang
can khic phuc nhu: (1) Tiém luc qubc gia vé an ninh mang ctia nuéc ta chua da
manh, chua huy dong, khai thdc dugc sttc manh téng hop dé dbi pho véi cac
mbi de doa trén khong gian mang. (2) Khong gian mang va mot sd loai hinh
dich vu, tmg dung cong nghé thong tin dang bi cac thé luc tht dich, phan dong
stt dung dé thuc hién 4m muu tién hanh “cach mang mau”, “cach mang dudng
phé”, “dién bién hoa binh” nhim x6a bd ché d¢ chinh tri ¢ nuée ta. Tinh trang
ding tai thong tin sai sy that, lam nhuc, vu khéng t6 chirc, c4 nhén tran lan trén
khong gian mang nhung chua c6 bién phap quan ly hiru hiéu, dan t4i nhleu hau
qua dang tiéc ve nhan mang, tinh than, thdm chi anh hudng téi chu quyen loi
ich, an ninh qudc gia, trat tu an toan x& hdi. (3) Ngay cang xuat hién nhidu cudc
tAn cong mang véi quy md 16n, cudng do cao, gia ting vé tinh chét nghidm
trong, mic d nguy hiém de doa truc tiép dén an ninh quéc gia va trat tu an
toan x4 hoi. Khing b mang ndi 1én nhu mot thach thirc de doa nghiém trong
t61 an ninh qudc gia. Hoat dong pham t6i trén khong gian mang ngay cang gia
tang vé s& vu, thi doan tinh vi gdy thiét hai nghiém trong vé kinh té, anh hudng
dén tu tudng, van hoa, xa hoi. (4) Hé théng thong tin quan trong vé an ninh
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quoc gia chua duge xac dmh va bac v& bang cac bién phép tuong xtmg. Do v
chua x4c dinh ndi ham su ¢§ an ninh mang nen khi xay ra cac su c6 nguy hai,

anh hudng téi chu quyen, loi ich, an ninh qudc gia, trat tu an toan xa hi, viéc
trién khai hoat dong tmg pho, xi 1y, khic phuc hiu qué clia co quan chirc nang
¢ lién quan rat ling ting, chua c6 quy trinh théng nhét, co quan c6 trich nhiém
bao vé€ an ninh mang chua thé chu dong trién khai cac bién phap, phuong an
phtt hop. (5) Tinh hinh 19, lot bi mit nha nuéc qua khong gian mang rat dang lo
ngai, nhidu vin ban thudc bi méat nha nudc bi ding tai trén khong gian mang.

Mot trong nhiing nguyén nhin quan trong din tc’ri tinh trang trén la do nhén
thirc ctia cdc co quan, doanh nghlep va c4 nhan vé bao vé bi mét nha nudc trén
khong gian mang con han ché, y thirc trich nhiém cta nhiéu can bd, nhan vién
trong bdo mét thdng tin trén khong glan mang con chua cao, ché tai xu phat
chua du rin de. (6) Sy phu thudc vao thiét bi cong nghé thong tin co ngudn gbe
tu nuorc ngoai. Khong gian mang dang ng dung sau rong vao moi linh vuc cua
doi sbng xa hoi, tuy nhién, su phu thudc vao trang thiét bi cong nghé thong tin
xuAt xi tir nuée ngoai 1a méi de doa tidm tang d6i véi an ninh mang néu xay ra
xung dot Pé tranh bi tin tdc tAn cong, thu thap thong tin, hoat dong tinh béo,

mot s6 san pham, dich vu mang can déap tmg cic tiéu chudn, quy chuin nhét
dinh, nhét 12 khi céc san pham dich vu nay duoc su dung trong hé thng théng
tin quan trong va an ninh qubc gia, dia didm co yéu, bio mat chira dung bi mat
nha nudc. (7) He théng van ban quy pham phép ludt vé an mnh mang chua
duge xiy dung, cac vin béan hién hanh chua dap ng dugc yéu cau phong ngira,
_ d4u tranh, xt 1y cac hanh vi st dung khong gian mang vi pham phép luat.

Thuec trang trén da dat dit nwdc ta trwdc nhitng nguy co:

Mgt 14, su phat trién ctia mang xa hdi gép phan quan trong phat trién kinh
té - x& hdi, song ciing tao mdi trudng thuén loi cho cac hoat dong tac dong,
chuyén héa chinh tri, khiing bo.

Hai l&, su phat trién cta trf tué nhan tao dd va dang tao ra nhitng thanh tuu
khoa hoc cong nghe vuot troi, dong vai trd ngay cang quan trong trong nhiéu

linh vuc cua doi song xa hoi nhung cling duge du bio s& gay nén “tham hoa”
néu khong duge kiém so4t chit ché.

Ba la, cac thiét bi két ndi 1nternet ngay cang pho bién khong chi mang lai
nhitng 101 ich to 16n cho cudc séng con ngucn phat trién kinh té - x3 hoi, bao
dam quéc phong - an ninh ma con cé thé bi sit dung d@ tién hanh céc cudce tan
cong mang quy mo 1on.

Bén la, chc cude thn cong mang c6 chu dich (Advanced Peristent Threat
- APT) khong chi c6 thé pha hoai cdc muc tiéu, cong trinh quan trong vé an
ninh qubc gia ma con chiém doat thong tin, tai liéu bi mat, chiém doat dé sir
dung cac hé thong dit lidu 16n, dit liéu nhanh phuc vu cac y 0 chinh trj va hoat
dong pham toi.
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Thuc trang, nguy co trén da dit ra yéu cau bic thiét phai xay dung va ban
hanh vin ban luat v& an ninh mang dé phong ngura, d4u tranh, x1r Iy cac hanh vi
st dung khong gian mang x4m pham an ninh qubc gia, trit tu an toan xa hi,
quyén va loi ich hop phap ciia t6 chiic, c4 nhan.

2. Muc dich xay dwng Luat An ninh mang

- Hoan thién co s& phap 1y 6n dinh vé an ninh mang theo huéng ép dung
¢ac quy dinh phap tnat mot cach dong bo, khathi trong thue tién thi hanh. -

- Phét huy céc nguén luc cua dat nudce dé bao dam an ninh mang, phat
trién linh vuc an ninh mang dép tmg yéu ciu phat trién kinh té - xa hoi, quoc
phong, an ninh, gop phin ning cao chit lwvong cude sdng cia nhan dan va bao
dam qudc phong, an ninh.

- Bo vé chu quyén, loi ich, an ninh qubc gia, quyén va loi ich hop phép
ctia td chitc, c4 nhan tham gia hoat dong trén khdng gian mang, x4y dung mdi
truong khong gian mang lanh manh.

- Trién khai cong tac an ninh mang trén pham vi toan qubc, diy manh cong
tac giam sat, du bao, tmg phé va dién tap tmg pho su cb an ninh mang, bao vé
hé thong thong tin quan trong vé an ninh qudc gia; dam bao hiéu qua cong tic
quan ly nha nudc trong linh vuc nay.

- Nang cao ning luc tu chd vé an ninh mang, hoan thién chinh sach nghién
clru, phat trién chién lugc, chia sé thong tin vé an ninh mang.

- M¢& rong hop tac qudc t& vé an ninh mang trén co s& tén trong doc lap,
chii quyén, binh ding, cung c6 loi, phtt hop véi phép luat trong nude va digu
uée qude té ma nude ta tham gia ky ket.

3. Noi dung co ban ctia Luat An ninh mang

Luat An ninh mang gdém 07 chwong, 43 diéu, quy dinh nhimg ndi dung co
ban vé bao vé an ninh mang i v6i hé théng thong tin quan trong vé an ninh quéc
gia; phong ngura, xir ly hanh vi xd&m pham an ninh mang; trién khai hoat dong bao
vé an ninh mang va quy dinh trach nhi€m cta co quan, t6 chirc, c4 nhan.

Béo vé an ninh mang dbi vé6i hé théng thong tin quan trong vé& an ninh
qudc gia 14 mdt trong nhimg ndi dung dic biét quan trong ctia Ludt An ninh
mang. Quy dinh ddy du cic bién phép, hoat dong bao vé tuong xing v6i mic
do quan trong ctia hé théng thng tin ndy, trong d6 néu ra tiéu chi xac dinh, linh
vuc lién quan, quy dinh cac bién phap nhu thdm dinh an ninh mang, danh gi4
didu kién, kiém tra, giam sat an ninh va Ung pho, khéc phuc su ¢b an ninh mang
dbi véi hé thdng thong tin quan trong vé an ninh quc gia.

Pé bao vé toi da quyén va lgi ich hgp phap cua td chirc, c4 nhan, Luat
An ninh mang da danh 01 chuong (Chuong III) quy dinh dAy & cac bién phap
phong ngtra, dAu tranh, xr ly nham loai bd cac nguy co de doa, phat hién va xu
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1y hanh vi vi pham phap luét, bao gom: phong nglra, xtr ly thong tin trén khong
gian mang cd ndi dung tuyén truyén chdng Nha nuéc Cong hoa x& hoi chu
nghia Viét Nam; kich dong gay bao loan, pha roi an ninh, gay roi trt tu cong
cong; lam nhuc, vu khéng; x4m pham trét ty quan ly kinh té; phong, chéng gidn
diép mang, bao vé thong tin bi mét nha nude, bi mat cong tac, thong tin ca nhan
trén khong gian mang; phong nglra, xt ly hanh vi st dung khong gian mang,
~cong nghé thong tin, phwong tién dién tu dé vi pham phap luat vé an ninh, trat
tyu; phong, chéng tdn cong mang; phong, chong khing bd mang; phong, chéng
chién tranh mang; phong nglra, xtt 1y tinh huéng nguy hiém vé an ninh mang;
d4u tranh bao vé& an ninh mang. DAy 14 hanh lang phép ly viing chic dé nguoi
dan c6 thé yén tim budn ban, kinh doanh hay hoat dong trén khong gian mang.

Chuong IV cua Luat An ninh mang tap trung quy dinh vé trién khai hoat
dong bao vé an ninh mang mot cach ddng bo, thong nhét tr Trung wong toi dia
phuong, trong tdm 13 cdc co quan nha nudce va td chirc chinh tri, quy dinh rd
c4c ndi dung trién khai, hoat dong kiém tra an ninh mang ddi véi hé thong
thong tin cua cac co quan, td chirc nay. Co s& ha tang khong gian mang qubc
gia, cong két ndi mang québc té cling 1a mot trong nhung d6i twong duogc bao vé
trong diém. Véi cac quy_ dinh chit chg, su tham gia ddng bd clia co quan nha
nude, doanh nghiép va td chirc, ca nhan, viéc sit dung thong tin d vu khéng,
lam nhuc, xAm pham danh du, nhan phim, uy tin ctia ngudi khéc s& duge xir ly
nghiém minh. Céc hoat dong nghién ctru, phat trién an ninh mang, phat trién
cdng ngheé, san pham dich vy, tng dung nhdm bao vé an ninh mang, ning cao
nang luc tu chu vé an ninh mang va bao vé tré em trén khong gian mang cling
duoc quy dinh chi tiét trong Chuong nay.

Hién nay, dit liéu ctia nudc ta trén khong gian mang dé va dang bi str dung
tran lan véi muc dich loi nhuan ma Nha nuée chwa c6 du hanh lang phdp ly dé
quan ly, tham chi 12 bi sir dung vao céc &m muu chinh tri hodc vi pham phap
lugt. D& quan ly chit ch, bao vé nghiém ngit dit liéu ctia nudc ta trén khong
gian mang, Luat An ninh mang da quy dinh doanh nghiép trong va ngoai nudc
cung cép dich vu trén mang vién thong, mang internet va cac dich vu gia tri gia
tang trén khong glan mang tai Viét Nam c6 hoat dong thu thap, khai thac, phan
tich, xi 1y dit lidu v& thong tin c4 nhan, dir lidu vé mdi quan hé ctia ngudi st
dung dich vu, dit liéu do ngudi st dung dich vu tai Viét Nam tao ra phai luu trit
dit liéu nay tai Viét Nam trong thdi gian theo quy dinh ctia Chinh phu.

Ngudn nhén luc bdo vé an ninh mang la mdt trong nhing yéu to quyét
dinh su thanh bai cta cong tac bao vé an ninh mang. Chuwong V Luat An ninh
mang d4 quy dinh ddy du cac ndi dung béo dim trién khai hoat dong bao vé an
ninh mang, xac dinh luc Iugng chuyén trach bao vé& an ninh mang, uu tién dao
tao ngudn nhéan luc an nmh mang chit lugng cao, chu trong gido duc, bdi
dudng, phd bién kién thirc v& an ninh mang.
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Trach nhiém ctia co quan, td chirc, c4 nhan ciing dugc quy dinh 10 trong
Luat An ninh mang, tdp trung vao trach nhiém cta luc lugng chuyén trach bao
vé an ninh mang dugc b tri tai B6 Cong an, Bo Qubc phong. Theo chtrc nang,
nhiém vu dugc giao, cac bg, nganh chic ning, Gy ban nhin dan cép tinh 6
trach nhiém thuc hién ddng b céc bién phap dugc phan cong & hudng tdi
mot khéng gian mang it nguy co, han ché tdi da cdc hanh vi vi pham phéap luét
trén khong gian mang. ' |

Mic du duoc chuén bi k¥ ludng, duge da sé Dai bidu Quéc hdi tan thanh,
nhung do day 13 dao luat c6 quy dinh vé phong ngira, d4u tranh, xtr ly truc tiép
cac hoat d6ng x4m pham an ninh qubc gia trén khong gian mang nén van con c6
nhiing y kién ban khodn vé ndi dung Luét. Mot sd ddi twong chéng dbi da co
hoat dong tuyén truyén, xuyén tac véi nhimg ludn diéu nhu “chéng lai loai
ngudi”, “bit miéng dan chi”, “dan &p bt ddng chinh kién”, “tao rdo can kinh
doanh”, “tang chi phi cho doanh nghiép”, “thém gidy phép con”, “lam quyén”,
“cAm st dung Facebook, Google”. Py 14 nhitng thong tin hoan toan bia dit,
xuyén tac, véi muc dich can tré hodc gdy tdm ly hoang mang, nghi ngo trong
quan ching nhéan dan d6i v6i chi truong ctia Pang, chinh séch, phép ludt cua
Nha nudc vé an ninh mang. Lut An ninh mang khéng cé nhitng quy dinh néu
trén, khong tao rdo can, khong tang thu tuc hanh chinh, khong cép gidy phép con
va khdng can tré hoat dong binh thudng, diing luét cua cac td chirc, c4 nhan.

4.Y nghia, tic dung ciia Luit An ninh mang

Luit An ninh mang dugc thong qua c6 y nghia, tic dung sau day:

Thit nhat, 1a co s& phép ly quan trong dé bao vé an ninh quic gia; x{r 1y
d6i v6i cac hanh vi vi pham phap luét, nhu: (*) Chéng Nha nuéc Cong hoa xi
hoi chi nghia Viét Nam, bao gém st dung khéng gian mang td chtrc, hoat
dong, ciu két, xui giuc, mua chudc, lua gat, 161 kéo, dao tao, huén luyén nguoi
chéng Nha nudc Cong hoa x3 hdi chi nghia Viét Nam, vi du nhu thdng tin kich
dong 161 kéo tu tdp dong nguoi, gay rdi an ninh trat tu, chéng ngudi thi hanh
cong vy, can trd hoat dong cua co quan, td chre, gay mét én dinh vé an ninh
trat tu... (*) Cac hanh vi xuyén tac lich st, pht nhan thanh tuu cach mang, pha
hoai khéi dai doan két toan dan toc, xuic pham ton gido, phan biét dbi xr vé
gidi, phan biét chung toc; (*) Cac hanh vi phat tan thong tin gy hai cho t6
chirc, c4 nhan, gdm: thong tin sai su that gy hoang mang trong nhan dan, gy
thiét hai cho hoat dong kinh té - x3 hoi, gay kho khin cho hoat dong cua co
quan nha nude hodc ngudi thi hanh céng vu, xAm pham quyén va loi ich hop
phép ctia co quan, td chirc, c4 nhan khac; (*) Cac hanh vi xam pham trat tu an
toan x& hoi nhu st dung khdng gian mang dé hoat dong mai dam, t& nan x& hoi,
mua ban ngudi; ding tai thong tin dam 6, ddi truy, toi 4c; pha hoai thuan phong,
m¥ tuc cua dan tdc, dao dirc xa hdi, strc khde cdng déng, xui giuc, 161 kéo, kich
dong ngudi khac pham t6i. (Nhimg hanh vi nay da dwoc quy dinh réi réc, cu thé
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trong 29 Didu ciia B luit Hinh sy nam 2015, sira ddi nm 2017). (*)-Céc hanh sy
vi tan c6ng mang, gidn di€p mang, khung bb mang va lién quan nhu san Xuat,
dua vao st dung cdng cu, phuong tién, phén mém hodc c6 hanh vi can tro, gay
rbi loan hoat dong ctia mang vién thong, mang internet, mang may tinh, hé
thdng thong tin, hé thong xtr Iy va didu khién théng tin, phuong tién dién ti...

Thit hai, nhim bao vé hé théng thong tin quan trong vé an ninh quéc gia.
Ha thong thong tin quan trong v& an ninh quéc gla duoc quy dinh trong Luat An
ninh mang la hé théng thong tin khi bi su ¢, xdm nhap, chiém quyén didu
khién, 1am sai léch, gian doan, ngung tré, té liét, tin cong hodc pha hoai s€ xam
pham nghlem trong an nmh mang. V6i tiéu chi nhu trén, hé thdng thong tin
quan trong vé an ninh quéc gia dugc x4c dinh trong céc linh vuc quan trong dac
biét dbi vé6i quoc gia nhu quén sy, an ninh, ngoai giao, co yéu; trong linh vuc
dac thu nhu luu trit, xt Iy thong tin thudc bi méat nha nuorc phuc vu hoat dong
cua cac cbng trinh quan trong lién quan tdi an ninh qudc gia, muc tiéu quan
trong vé& an ninh quéc gia hoic nhiing hé thong thong tin quan trong trong cac
linh vuc niang luong, tai chinh, ngan hang, vién thong, giao théng van tai, tai
nguyen va moi trucmg, hoa chét, y té, vin héa, bdo chi. Chinh phu s& quy dinh
cu thé nhung hé thong thong tin nao trong cac lmh vuc néu trén thudc Danh
muc hé théng thong tin quan trong vé an ninh quéc gia.

Bio vé an ninh mang d6i voi hé thdéng thong tin quan trong vé an ninh
qubc gia duge giao cho luc lugng chuyén trach bao vé an ninh mang, truc tiép
14 luc luong An ninh mang thudc B§ Cong an, luc lwong Tac chién Khong gian
mang thudc Bo Qubc phong. DPé bao dam phu hop voi hé théng phap ludt trong
nude, Luit An ninh mang ciing giao Chinh phti quy dinh cu thé viéc phdi horp
- gifra B4 Cong an, B& Québc phong, B Thong tin va Truyén théng, Ban Co yéu

Chinh pht, cac b, nganh chtc nang trong viéc thdm dinh, ddnh gia, kiém tra,
giam sat ung pho, khic phuc su cb dbi v6i hé théng thong tin quan trong vé an
ninh quéc gia.

Thit ba, nham phong, chéng tin cong mang. Luat An ninh mang la van ban
Luat dau tién quy dinh khéi niém cta hoat dong “tin cong mang”. Theo do “Tén
céng mang 1a hanh vi st dung khdng gian mang, cong nghé thong tin hodc
phuong tién dién tir dé pha hoai, gay gian doan hoat dong clia mang vién thong,
mang internet, mang may tinh, hé thdng thong tin, hé théng xtt Iy va didu khién
thong tin, co s& dit liéu, phuorng tién dién tu”. Dong thoi, quy dinh cac nhém
hanh vi cu thé lién quan t6i tAn cong mang tai Pidu 17, 18, 19, 20 va Pidu 21;
quy dinh cu thé cac nhém giai phap cu thé dé phong, chdng tan cong mang, quy
dinh trach nhiém cu thé clia co quan chirc ning, chi quan hé thdng thong tin.
Nhu vay:

- He théng thong tin cua co quan, td chirc, ca nhan duogc bao vé trude hoat
dong tan céng mang theo quy dinh ctia Luét An ninh mang.



- Cac hé thdng thong tin quan trong vé an ninh qudc gia dugc bao vé tuong ximg
v6i tam quan trong d6i véi an ninh qudc gia, trat tu an toan xa hoi.

- Quyén va loi ich hop phép cua té chie, ca nhan dugc bao vé trude cac hanh vi
tAn cong mang.

- Ludt An ninh mang cling quy dinh cu thé co ché phdi hop phong, chong tin
cdng mang cua cac by, nganh chirc nang, xac dinh trach nhiém cu thé ctia B6 Cong an,
B6 Quéc phong, Ban Co yéu Chinh pht trong phong, chdng tan cong mang.

BAN TUYEN GIAO TRUNG UONG



